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Malware adalah perangkat lunak yang diciptakan untuk menyusup atau
merusak sistem komputer, server atau jejaring komputer tanpa izin (informed
consent) dari pemilik. Malware bisa menyebabkan kerusakan pada sistem
komputer dan memungkinkan juga terjadi pencurian data / informasi. Hal yang
pada umumnya terjadi penyebab malware adalah mendownload software ilegal
yang memungkinkan disisipan sebuah malware. Malware mencakup virus,
worm, trojan horse, sebagian besar rootkit, spyware, adware (infected), serta
software-software lain yang berbahaya dan tidak diinginkan oleh pengguna

perangkat komputer.

Ada pepatah bagus untuk mengingatkan kita akan pentingnya aware terhadap
malware yaitu : “Malware attacks would not work without the most important
ingredient: you.” ada juga yang lain Sec rity is not complete without U. Kita
sendiri sebagai brainware yang mempunyai sebab terbesar membawa malware
menginfeksi perangkat yang kita gunakan. Kadang kita terlena dari informasi
digital yang ingin kita ketahui tanpa bersabar berearapa waktu untuk berfikir
sebentar sebelum memberi klik pada link file tersebut. Apakah kita mudah
tertipu?, bisa jadi karena literasi teknologi yang perlu ditingkatkan. Membuka
lampiran email yang tidak kita kenal siapa pengirimnya, walaupun judul dari
attachment file tersebut menggoda untuk diklik. Sebagai ilustrasi, Berita virus
corona yang sedang melanda di kota wuhan, yang menyebabkan kekhawatiran
bagi kita semua, bisa jadi anggota keluarga saudara berada di sana. Khawatir?,
Pada saat tersebut, saudara mendapat email masuk dengan judul file “tips
mengobati” atau “menghindari virus corona”. STOP. Jangan terburu-buru klik
link tersebut, bisa jadi file tersebut adalah malware. Banyak cara attacker
mengirim malware ke end point (perangkat) kita, selain dari email, bisa pula
dari blunded free software programs, File sharing bittorent, removable media,
Scareware (jenis perangkat lunak yang muncul sebagai jendela pop-up pada

komputer) dan tidak menggunakan internet security software.

AZORult adalah salah satu malware dengan membawa misi mencuri informasi
data yang kita miliki. Malware ini membaca cookies dari Google Chrome,

Membaca Internet Cache Settings, dan Membaca cookies dari Mozilla Firefox.



Selain Azorult ada malware lain yang bertipe info stealer yaitu Knot Stealer,
pony formgrabber dan lainnya. Tanpa disadari perangkat kita pun terinfeksi
malware-malware tersebut. Tidak perlu khawatir, berikut tip cara mencegah
malware menginfeksi perangkat kita.

1. Segera ganti password aplikasi khususnya Administrator

kami menyarankan saudara mengganti password dengan karakteristik
password yang kuat. Pada umumnya, password yang dibuat mengandung
unsur nama keluarga, hobi, atau pola sederhana lainnya. Password ini
memang mudah diingat, tetapi kurang aman.

UK National Cyber Security Centre (NCSC) menganalisa public databases
untuk melihat karakteristik password yang digunakan pengguna.
Ditemukan bahwa, daftar teratas adalah lebih dari 23 juta orang
menggunakan password 123456. Peringkat kedua ditempati dengan string,
123456789, Passsword seperti itu tidak jauh lebih sulit untuk dipecahkan,
sementara yang lain dalam lima teratas termasuk menggunakan dengan
prase "qwerty", "password" dan 1111111.

Nah saudara, berikut informasi dari the cyber security Hub,

The Cyber Security Hub™
531,341 followers + Follow
18h+ ®

How long will it take to crack
your password?

Length of Only Mixed Lower and | Mixed numbers, | Mixed numbers,
Password (Chars) | Numbers Upper case Lower and Upper | Lower and Upper
alphabets case aplhabets case aplhabets,
symbols
3 Instantly Instantly Instantly Instantly
4 Instantly Instantly Instantly Instantly
5 Instantly Instantly 3 secs 10 secs
6 Instantly 8 secs 3 mins 13 mins
7 Instantly 5 mins 3 hours 17 hours
8 Instantly 3 hours 10 days 57 days
9 4 secs 4 days 153 days 12 years
10 40 secs 169 days 1 year 928 years
11 6 mins 16 years 106 years 71k years
12 1 hour 600 years 6k years 5m years
13 11 hours 21k years 108k years 423m years
14 4 days 778k years 25m years 5bn years
15 46 days 28m years 1bn years 2tn years
16 1year 1bn years 97bn years 193tn years
17 12 years 36bn years 6tn years 14qd years
18 126 years 1tn years 374tn years 1qt years




menginformasikan bahwa berapa lama password dapat di crack yang
dikategorikan mulai dari panjang password, password yang hanya
menggunakan angka, menggunakan kombinasi huruf kapital dan kecil,
kombinasi angka, huruf kecil dan kapital serta kombinasi dari angka, huruf
kecil, besar serta simbol.
Jadi kita tahu kan, mengapa kita harus menggunakan password yang kuat.
Nah berikut ini tips awareness terhadapa password yang kita miliki.
a. Gunakan kata sandi unik (berbeda) untuk setiap akun saudara
b. Panjang password minimal 8 karakter, lebih panjang lebih baik
c. Lengkapi, yaitu kombinasi huruf kapital, huruf kecil, angkaa dan
simbol
d. Jangan menggunakan password yang umum dan mudah di prediksi.
Contoh password yang buruk adalah tanggal lahirmu, nama orang
dan nomor handphone.
e. Rubahlah password secara periodik, setiap bulan, dua bulan atau
bahkan 3 bulan sekali.
f. Jagalah kerahasiaan password saudara (jangan share kepada

siapapun)

2. Update lah selalu Patches Windows saudara.
Update patches dilakukan untuk pembaharuan keamanan berupa perbaikan
windows dari kerentanan.
Saudara, Berikut cara update Windows 10 secara,
a. Klik tombol Start atau Windows yang ada di sisi kiri bawah layar.
b. Buka menu Settings atau pengaturan yang ditandai dengan iko roda
gigi.
c. Setelah masuk menu Settings, klik pilihan Update & Security.
d. Klik opsi Windows Update yang ada di sidebar sebelah kiri.
e. Klik Check for Updates, jika perangkat kalian memang menerima

update baru, update tersebut akan secara otomatis diunduh.

3. Update Web Browser Version
Menjaga web browser selalu terupdate adalah tanggungjawab yang penting
bagi pengguna. Karena Web Browser yang out the date mempunyai



kerentanan keamanan yang serius. Disamping dari sisi keamanan, tentu

mengupdate web browser akan menambah fitur-fitur baru.

4. Memasang free tools dari Microsoft;
a. Windows Defender for Windows 10 and Windows 8.1, Microsoft
Security Essentials for Windows 7 and Windows Vista
b. Microsoft Safety Scanner
5. Memasang Antivirus

Berikut adalah cara melakukan scan file yang terinfeksi malware azorult pada
Sistem Operasi Windows 10 64 Bit (OS Virtual), dengan pendekatan 2 antivirus
yaitu Avast Business Pro Plus dan Eset Smart Security Premium. Ruang lingkup
uji scan ini adalah scanning pada file compress, file compress yang sudah di
extract dan scanning pada sistem operasi setelah ada threat dari file
New_order.xIsx.

a. Avast businesss Pro Plus

1). Avast business Pro Plus tidak mendeteksi file yang terinfeksi
Malware Azorult dalam keadaan di compress.

Scan from Windows Explorer has finished.
Mo issues found.

DETAILS




!@ Mew_orde

2). Mengektract file compress
mendeteksi

2/10/9090 1.74 AkA Bllie,
@ New_order Properties x
General Securty Detals Previous Versions
I,
& |New_order
Type of file:  Microsoft Excel Worksheet (xdsx)
Opens with: ﬂ Excel Change. .
Location: C:Users'freecom\DeskiopMew_order xlsx
Size: 391 KB {401,045 bytes)
Size on disk: 392 KB (401,408 bytes)
Created: Wednesday. February 19, 2020, 3:21:16 AM
Modified: ‘Wednesday, February 19, 2020, 1:24.34 AM
Accessed: Today, February 19, 2020, 1:24:34 AM
Mttributes: [ ]Read-only  [] Hidden Advanced...
Security: This file came from another
computer and might be blocked to (] Unblock
help protect this computer.
Cancel Poply

untuk memastikan apakah antivirus

oft Excel W... 392 KB

Perhatikan ukuran file
New_older.xlsx yaitu
391 KB

_

3). Avast business Pro Plus Scanning mendeteksi malware Azorult

+~ » ThisPC > Desktop » Mew_orderxlsx

A

Mame Date modified

# Quick access

New_ord
[ Desktop * LT

2/19/2020 1:00 AM
@ Avast Business Antivirus Pro Plus

€ Back

Status

1 Issue(s)

&

[FIEEHL Win32:SheliCode [Expl]

Privacy

Performance

Search New_orderaxlsx
Type Size

Microsoft Excel W... 392 KB

Protection > Virus Scans » Scan from Windows Explorer

Scan from Windows Explorer



4). Avast business pro plus mendeteksi dan resolving file

new_order.xIsx. File setelah di lakukan resoving oleh avast ukuran
8 KB sebelumnya 392 KB.

Home Share View

4 » ThisPC » Desktop » Mew_orderxlsx v & Search New_orderxlsx
~

Name Date modified Type Size
3 Quick access

I Deskiop 4 @ MNew_order 2/19/2020 1:04 AM Microsoft Excel W...

@ Avast Business Antivirus Pro Plus

€ Back

Protection » Virus Scans » Scan from Windows Explorer

Status

Scan from Windows Explorer

&

Protection
Privacy

Performance

Resolved issues: 1

SCAN AGAIN DONE




b. Uji Scan dengan ESET Smart Security Premium

1). Eset smart security premium mendeteksi malware azorult

SMART SECURITY EZzZEDS

A Threat removed

A threat (Win32/Exploit.CVE-2017-11882.C) was found in
a file that n WinRAR archiver tried to access.

The file has been deleted.

Learn more about this message

Your free trial expires in 29 days.

SMART SECURITY EXTED O

Faollowing files were detected and could not be deaned automatically. Please select an
action to take.

Mame Detection Adtion

ChUsers\freecom\Desktop\Mew_orderxlsx\MNew_order.xlsx probably a variant of Win...No action

™ Action for all listed files

@ Apply




2). Probably a variant of win32/Exploit.CVE.2017-11882.C Trojan Deleted

SMART SECURITY EXTE - O X

®0

, Computer scan

| Scan Log
Version of detection engine: 20865 [20200219)
| Date: 2/19/2020 Time: 2:41:38 AM
Scanned disks, folders and files: C\Users\freecom\Desktop\Mew_order.xlsx\Mew_order.xlsx

| ChUsers\freecom\Desktop\New_order.xlsx\Mew_order.xlsx » ZIP » xl/embeddings/oleCbject1.bin - probably a variant of Win32/Exploit. CVE-2017-11882.C trajan - action.,
ChUsers\freecom'\Desktop\Mew_order.xlsx\New_order.xlsx »

ZIP » xl/embeddings/oleCbject1.bin - probably a variant of Win32/Exploit. CVE-2017-11882.C trojan - deleted
| Mumber of scanned objects: 16
| Mumber of detections: 1
| Mumber of cleaned objects: 1
Time of completion: 2:42:34 AM Total scanning time: 56 sec [00:00:56)

3). Lebih baiknya Eset smart security premium adalah menghapus file
terinfeski malware azorult setelah di lakukan cleaning. Hal ini

berbeda dengan Avast Security, file tersebut masih ada dengan
ukuran 8 KB.

| + | Mew_order.xlsx — O X
Home Share View ‘
1 » This PC » Desktop » MNew_orderxlsx v Search Mew_order.xlsx el
Mame - Date modified Type Size

3 Quick access

[ Desktop * This folder is empty.

; Downloads E 2

@ Documents »

=/ Pictures »

Jl Music
m Videos

@ OneDrive
[ This PC

b Network



4. Setelah Eset smart security premium melakukan cleaning pada file
tersebut, uji lab berikutnya yaitu scan full OS Windows 10
menggunakan Eset smart security premium. Berikut hasilnyal, seperti
bada border warna merah, yang tidak bisa ditemukan oleh Avast
dengan scan OS Windows 10. Hal tersebut adalah bagian dari
behavior graph dari malware azorult yang telah saya sertakan di
atas.

SMART SECURITY XD - 0O X

Computer scan

Detection occured: 1 (Cleaned: All)
Detection Engine used: 20865 (20200219)

omiAppDatatLocalTempiRun cmd file\font.bat - PowerShell/TrojanCownloader.Agent.BYQ trojan - cleaned by deleting [1]

omiNTUSER.DAT - unable to oper

omintuser.dat.LOG1 - unable

omintuser.dat.LOG2 - unable to open [4]

Ch\Windows\SoftwareDistribution\DataStore\D

o open [4]

pen [4]

s\SoftwareDistribution\DataStore\Logs\edb.log - unable to open [4]

Chpagefile.sys - unable to open [4]

Chswapfile.sys - unable to open [4]
Number of scanned objects: 117962
Mumber of detections: 1

MNumber of cleaned objects: 1

Time of completion: 3:03:47 AM Total scanning time: 1111 sec (00:18:31)

Motes:
[1] Cbject has been deleted as it only contained the virus body.

41 Ohiert rannot he onened. It mav be in nse by another annlication or oneratinn swstem.
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